


SENSIBLE DATEN

KURZBESCHREIBUNG

Das Thema Datenschutz und Datensicherheit ist spa-
testens seit Einfiihrung der Datenschutz-Grundverord-
nung (DSGVO) medial und in der gesellschaftlichen De-
batte hoch prdsent. Laut einer reprasentativen Studie
in Deutschland zu Einstellungen in der digitalen Umge-
bung ist ein Grofteil der Befragten vertraut mit Begrif-
fen wie ,kiinstliche Intelligenz“ und ,personalisierte
Werbung®. Trotz des weit verbreiteten Bewusstseins
dariiber, dass gezielte und individualisierte Werbung
fester Bestandteil in der digitalen Welt ist, herrscht um-
gekehrt vergleichsweise wenig Wissen tiber den Einsatz
von Algorithmen, welche Daten von Nutzerinnen und
Nutzern verarbeiten (Kozyreva et al. 2020). Laut Ber-
telsmann Stiftung werden mit Algorithmen vor allem
Risiken beziiglich Datensicherheit und einer Verwen-
dung individueller Daten fiir wirtschaftliche Zwecke ver-
bunden (Fischer et al. 2018).

Personalisierte Werbung auf Basis der Daten von Nutze-
rinnen und Nutzern findet nicht nur in sozialen Netz-
werken oder Onlineshops statt, sondern ist auch Be-
standteil in Apps oder Videospielen. Damit steht das
Thema Datenschutz und Sicherheit sowie potenzielle
Gefahren der personalisierten Werbung im direkten Be-
zug zum Nutzungsalltag von Kindern und Jugendlichen
sowie in deren der Rolle als Verbraucherinnen und Ver-
braucher im Netz. Aus dieser Tatsache heraus begriin-
det sich die Bildungsarbeit beziiglich Datenschutz und
Umgang mit (sensiblen) Daten im Netz. Ziel der Lern-
einheit Il ist es, Lernende im Sinne des Verbraucher-
schutzes fiir das Thema Datenschutz zu sensibilisieren
und diese zu einem kritischen Umgang mit Werbung im
Netz zu befdhigen.

Zielgruppe: Lernende ab der Sekundarstufe I; An-
schlussfahigkeit und weiterfiihrende Impulse unter
Punkt 4

Bezug: Kerncurriculum Politik und Wirtschaft; Be-
schluss der Kultusministerkonferenz vom 08.12.2016,
Kompetenzbereiche ,Kompetenzen in der digitalen
Welt“; Praxisleitfaden Medienkompetenz — Bildung in
der digitalen Welt
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Durchfiihrung: Die Konzeption ist fiir eine Unterrichts-
stunde geeignet und ist eingebettet in eine dreiteilige
Bildungsreihe, die fiir ca. 4—5 Schulstunden konzipiert
ist. Diese Lerneinheit dient der Sensibilisierung zu Da-
tenschutz und Datensicherheit im Netz und Wissens-
vermittlung zum Thema Datenschutz. Im Kontext der
Bildungsreihe ,,Algorithmen-Kontrolle“ schlief3t sich
die Lerneinheit Il an die Lerneinheit | an. Vorwissen be-
steht dadurch beziiglich der Begriffsdefinition ,,Algo-
rithmus“ und Algorithmen im Kontext von sozialen
Plattformen. In dieser Lerneinheit Il soll dieses Wissen
auf den abstrakteren Kontext des Datenschutzes im In-
ternet ibertragen werden. Lerneinheit Il schlieBt sich
unmittelbar an diese Aspekte an und legt den Fokus auf
manipulative Werbedesigns (Dark Patterns) im Netz.

Lernziel der Lerneinheit: Lernende bewerten, unter
Kenntnis der automatisierten Erfassung und Verarbei-
tung von Daten im Netz sowie den Einflussmdglichkei-
ten von Nutzerinnen und Nutzern auf die Datenerhe-
bung das eigene Nutzungsverhalten hinsichtlich
Datensicherheit und -schutz.
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Einstieg
5—10 Min.

15—20 Min.

Ergebnis-
sicherung
10 Min.

Vertiefung
10 Min.

| INHALT

Erarbeitung :
i sonenbezogene

! Daten“, ,sensible
Daten® und ,,Was
i diirfen Unterneh-

gelten als sensibel?

Problembewusst-
i sein Daten und
i sensible Daten

Recherche ,per-

Welche Daten

Datenschutz — not-
wendig oder bevor-

mundend?

METHODE / MATERIAL/
i SOZIALFORM

- Material 1 ,,Kontakter-
fassung eines Clubs“ mit
Diskussion im Plenum

i -+ Material 1 Gruppenauf-

i trag: QR-Code

i Gruppenpuzzle

------ : Material 2 ,,Welche Daten

i sind sensibel?*

Einzelaufgabe oder gemein-
same Diskussion

Diskussion - Material 3

Wie viel wei3 das Internet
tiber mich?

Impuls: BpB ,,Der Weg der
Daten“[4:51]

Anmerkung
! digitaler Teilhabe und Privatsphdre“ und ,,der Mensch als Produkt“ (Philosophie Sek. II: E.2.3
Anwendungsgebiete der Ethik: Medienethik, E2.5 Ethik weiter denken: der gldserne Mensch
sowie Q2.4 Technikphilosophie). Im Fach Politik und Wirtschaft (Sek. Il) bieten sich Vertiefun-
gen zu beispielsweise den Themen ,,Konsumsouverdnitat“ (E2.5 Der Verbraucher entscheidet
i —aberwie?) oder ,gldserne Biirgerinnen und Biirger“ an.
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| LERNZIEL

UNTERRICHTSABLAUF

! (DIGITALER)
KOMPETENZ-
: BEREICH

¢ Lernende entwickeln
durch die ,erweiterte
i Kontakterfassung* ein
i Bewusstsein fiir den
Begriff Datenschutz

Analyse-
i kompetenz

Lernende benennen

i Daten, die als perso-
i nenbezogen gelten,
bestimmen sensible
i Daten und zeigen auf,
{ wie Unternehmen

! Daten erfassen diirfe

Weiterver-

i arbeiten und
integrieren

i 3-2)

Methoden-
i kompetenz

Lernende identifizie-

i ren anhand der

i Auseinandersetzung
mit Material 2, welche
Daten besonders
sensibel sind

Schiitzen und

i sicher agieren

Lernende leiten aus
dem Wissen iiber
Art und Funktion von
i erfassten Daten die
i Relevanz des Daten-
i schutzes ab

Analyse-
kompetenz

i Medien
i analysieren
i und bewerten
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MATERIAL 1: ERWEITERTE KONTAKTERFASSUNG

STELLDIRVOR ...

... die Kontaktbeschrankungen wurden nach der Corona-Pandemie aufgehoben, Restaurants
und Clubs haben wieder auf. Wahrend der Pandemie mussten die Besitzer und Besitzerinnen

Da'l.ten von KLfndinnen und Kunden erfassen. So auch der Club, in den du heute gerne gehen
mochtest. Wiirdest du das ausfiillen, um feiern gehen zu kénnen?

Datenverarbeitung Hinweis

Herzlich willkommen in unserem Club, wir freuen uns, dich bei
uns begriifen zu durfen. Damit du Einlass bekommst, mdchten
wir folgende Daten erheben und speichern.

Alter ...................................................................................................................................... "
Anschnft ............................................................................................................................. X
DatumundZeltraumder .............................................................................................. x
Anwesenheit

Sowe|tvorhanden .......................................................................................................... .
Telefonnummer

EN\aﬂ ........................................................

Rehglon ...........................................

pohnscheEmsteuung ......

502|a|eNetzwerke ................................... ...................................................................... £
Lleblmgsserle ....................................................................... N
BeZIehungsstatus ....................................................................... 4
SeltendenenduaufTW|tterund ....................................................................... .
Facebook folgst

Standortedesheu“genTages ............ , ........................................................................
Handyb|lderderletztenWoche ..........................................................................
Chatverlaufm|tdemenFreunden ............................................................................. 2
aus diesem Monat
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MATERIAL 2: WELCHE DATEN SIND SENSIBEL?

Vielleicht denkst du: ,,Ich habe nichts zu verbergen®, wenn es um Datenschutz geht. Trotzdem
bist du vielleicht auch bei manchen der Angaben unsicher geworden. Manche Daten mdchte
man nicht mit jedem teilen — man mdéchte sie vor dem Zugriff von anderen schiitzen. Aber was
heifit denn eigentlich Datenschutz, und was diirfen Firmen von dir wissen?

% AUFGABE

Teilt euch in drei Gruppen auf und recherchiert euer Thema. Scannt dazu mit dem Handy den QR-Code und
besprecht euch danach. Mischt euch dann zu neuen Gruppen, in denen mindestens eine Expertin oder ein
Experte der vorherigen Gruppen sitzt und erklart euren Mitschiilerinnen und Mitschiilern euer Thema.

GRUPPE 1
Was sind personen-
bezogene Daten?

GRUPPE 2
Was sind sensible
Daten?

Vielleicht hast du kein gutes Gefiihl dabei, all diese
Daten dem Club zu geben, und wiirdest lieber auf das
Feiern verzichten. Aber wieso eigentlich?

Es gibt Daten, die sich dir zuordnen lassen. Zum Bei-
spiel dein Name oder deine Anschrift. Solche Daten
nennt man personenbezogene Daten, weil sie sich di-
rekt auf dich beziehen. Die Regeln, wie Unternehmen
zum Beispiel mit diesen Daten umgehen, werden in der
Datenschutz-Grundverordnung festgelegt. Die besagt,
dass ein Unternehmen zwar solche Daten von dir erfas-

© Verbraucherzentrale Hessen e. V.

GRUPPE 3

Wann diirfen Unterneh-
men personenbezogene
Daten verarbeiten?

sen darf (sonst wiirde eine Bestellung ja nicht bei dir
ankommen), diese aber nicht einfach so weitergeben
darf. Die Datenschutz-Grundverordnung regelt auch,
wie Daten gespeichert und gelagert werden miissen.

Neben personenbezogenen Daten gibt es noch eine
andere besondere Art von Daten — solche, die du wahr-
scheinlich dem Club nur ungerne mitteilen wiirdest:
sensible personenbezogene Daten.
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-+ AUFGABE

Schau dir noch einmal die Kontakterfassun i i i
: g an. Welche dieser Daten sind sensibel?
teilst du in sozialen Netzwerken? el ndwelche paten

Datenverarbeitung Hinweis

Herzlich willkommen in unserem Club, wir freuen uns, dich bei
uns begriiBen zu diirfen. Damit du Einlass bekommst, mdchten
wir folgende Daten erheben und speichern.

Daten Sensible Teilst du in sozialen
i Netzwerken?

Datum und Zeitraum der
Anwesenheit

Soweit vorhanden:
Telefonnummer

Seiten, denen du auf
Twitter und Facebook folgst

Tages

Handybilder der letzten
Woche

Chatverlauf mit deinen
Freunden aus diesem Monat

© Verbraucherzentrale Hessen e. V.
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MATERIAL 3: BPB ERKLARFILM: ,,DER WEG DER DATEN*

Schaut euch den Erklarfilm ,,Der Weg der Daten“ gemeinsam an. Achtet auf folgende Fragen: Warum kénnen zum
Beispiel viele Soziale Plattformen ihre Dienste kostenlos anbieten? Was passiert mit unseren Daten im Netz und
wie nutzen Unternehmen unsere Daten?

https://www.bpb.de/mediathek/318379/erklaerfilm-der-weg-der-daten

DISKUSSION

Werbung fur Produkte, d|e uns interessieren, entsteht Untemehmen |hre D|enste nICht mehr kOStEI’llOS anbie'
durch unsere eigenen Daten, die wir im Netz hinterlas- ~ ten, wenn sie mit Werbung kein Geld mehr verdienen

sen. Was mit unseren Daten im Internet genau passiert ~ konnen.

und welche Unternehmen diese Daten wie benutzen,
wissen wir aber oft nicht. Kritikerinnen und Kritiker for- ~ Wie siehst du das? Diskutiert mit eurem Lehrer/eurer

dern mehr staatliche Regeln und Schutz fiir Nutzerin-  Lehrerin und miteinander.
nen und Nutzer. Auf der anderen Seite konnten viele

O, 1. O

~ O,
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HINTERGRUNDINFORMATIONEN, ANSCHLUSSFAHIGKEIT

UND MATERIALERLAUTERUNG

VERORTUNG DER LERNEINHEIT

Als Angela Merkel im Jahr 2013 bei einer gemeinsamen
Pressekonferenz mit Barack Obama sagte ,,Das Internet
ist fiir uns alle Neuland“, |oste dieser Satz unter dem
Hashtag ,,Neuland“ eine Welle von Spott und Hame im
Netz aus (Tagesspiegel 19.06.2013). Wir teilen, liken,
twittern und informieren uns im Netz, und das Internet
ist ein fester Teil unseres Lebens. Ganz selbstverstand-
lich bewegen wir uns in sozialen Medien und konsu-
mieren in Online-Shops. Aus dieser Perspektive scheint
die Aussage der Realitdt vieler Nutzerinnen und Nutzer
entgegenzulaufen, denn wir sind schon lange Teil der
digitalen Welt und gestalten diese mit.

Doch dabei hinterlassen wir auch — bewusst oder un-
bewusst — immer mehr Datenspuren, und genau hier
liegt das Neuland: Die allermeisten Nutzerinnen und
Nutzer wissen nicht genau, welche Daten sie wann und
wo hinterlassen und vor allem, was mit diesen Daten
genau passiert (Wagner 2012). Die digitalen Spuren,
die wir hinterlassen, sind langst nicht mehr nur diejeni-
gen, die wir ganz bewusst veroffentlichen. Es sind auch
Standortangaben, Produkte, die wir uns im Netz anse-
hen, aber nicht unbedingt kaufen, oder Inhalte, die wir
anklicken.

Bei langst nicht allen Daten mdéchten wir, dass bei-
spielsweise Firmen sie kennen — und dennoch geben
wir sie preis, weil wir oft nicht wissen — oder wissen
wollen —, welche Daten genau erhoben werden. Statt
uns bei jeder Homepage neu dariiber zu informieren,
welche Daten genau erhoben werden, stimmen wir lie-
ber mit einem Klick der Datenspeicherung zu. Dadurch
bekommen wir zum Beispiel personalisierte Werbung
angezeigt. Das scheint vordergriindig sehr niitzlich zu
sein, doch beeinflusst das auch unser Konsumverhal-
ten (Hawinger 06.07.2015), denn gezielte Werbung er-
hoht beispielsweise die Wahrscheinlichkeit, dass ein
Produkt letztlich gekauft wird. Die Folge ist die Verwirk-
lichung einer Dystopie, wie sie etwa in Marc-Uwe Klings
Roman ,,QualityLand“ entworfen wird. So meldete der
Onlinehdndler Amazon schon 2014 ein Patent auf das
sogenannte ,anticipatory shipping* an. Die Idee: Pro-
dukte versenden, noch bevor Kundinnen und Kunden
diese liberhaupt in den Warenkorb gelegt haben (Heu-
zeroth 18.01.2014).

© Verbraucherzentrale Hessen e. V.

Kinder und Jugendliche sind hier besonders vulnera-
bel, da diese oft nicht unterscheiden kénnen, was Wer-
bung und was normale Posts sind (Projekt SCHAU HIN!)
und sich besonders haufig im Netz tiber Produkte infor-
mieren. Daraus begriindet sich einerseits vor dem Hin-
tergrund des Datenschutzes und digitaler Kompeten-
zen die Aufgabe der Bildungsarbeit, aufzukladren, und
andererseits angesichts der Rolle von Kindern und Ju-
gendlichen als Verbraucherinnen und Verbraucher im
Netz die Notwendigkeit, eben jene digitalen Kompeten-
zen zu vermitteln, um diesen Entwicklungen begegnen
zu kénnen.

ANSCHLUSSFAHIGKEIT SEKUNDARSTUFE |

¢ Politik und Wirtschaft: Inhaltsfelder Demokratie (ins-
besondere Rolle von Medien in der Demokratie im
Spannungsfeld von demokratischer Kontrollfunktion
und politischen und wirtschaftlichen Interessen),
Wirtschaft (insbesondere Die Angebote der Wirt-
schaft aus verschiedenen Perspektiven zu betrach-
ten, Wahrnehmung der eigenen Rolle im Wirtschafts-
system) sowie Recht und Rechtssprechung (insbe-
sondere Schutz- und Ordnungsfunktion)

e Ethik: Inhaltsfelder Gewissen und Verantwortung
(insbesondere Verantwortung moralischen Han-
delns), Mensch, Natur und Technik (insbesondere
Verhiltnis gegeniiber Technik), Freiheit und Wiirde
(insbesondere Fahigkeit selbstbestimmt und eigen-
verantwortlich zu handeln) sowie Wahrheit und Wirk-
lichkeit

ANSCHLUSSFAHIGKEIT SEKUNDARSTUFE Il

e Politik und Wirtschaft: Themenfelder Herausforde-
rungen gesellschaftlichen Wandels (E1), Demokratie
im politischen Mehrebenensystem (Q1, insbesonde-
re Q1.2 und Q1.4), Nachhaltiges Wachstum und fairer
Wettbewerb (Q2.2), Herausforderung: transnationale
Demokratie (Q3.4)
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e Ethik: Themenfeld Q4 Mensch, Natur und Technik
(insbesondere Q4.2 Technik und soziale Welt und
Q4.5 Grundsatze einer Technikethik)

¢ Informatik: Themenfelder Q1 Algorithmik und objekt-
orientierte Modellierung und Q2 Datenbanken (ins-
besondere Q2.4 Datenschutz und Datensicherheit)

MATERIALERLAUTERUNG
MATERIAL 1: ERWEITERTE KONTAKTERFASSUNG

¢ Hintergrund: Ankniipfend an die im Zuge der Corona-
Pandemie verordnete Pflicht zur Kontakterfassung wird
eine ,erweiterte” Kontakterfassung als Voraussetzung
zum Betreten eines Clubs verlangt. Die hier angefiihr-
ten (personenbezogenen) Daten sind potenziell auch
solche, die in sozialen Netzwerken angegeben werden.
Dennoch entsteht hier der Eindruck, dass die Clubbe-
treiber zu viele Informationen erfassen wollen.

e Didaktische Einbettung: Die Kontakterfassung ist
vielen SuS bekannt. Durch die ,Erweiterte Kontakter-
fassung® wird fiir das Thema Datenschutz im Allgemei-
nen sensibilisiert, denn diejenigen Daten, die man hier
vielleicht eher nicht angeben wiirde, teilen viele Ler-
nende bereitwillig in sozialen Plattformen. An den
grundlegenden Problemaufriss schliet sich eine Grup-
penarbeit an, in der die wichtigsten Informationen iiber
personenbezogene Daten und deren Verarbeitung re-
cherchiert werden. Danach findet eine Phase des fach-
lichen Austauschs statt.

MATERIAL 2: WELCHE DATEN SIND SENSIBEL?

Material 2 fasst die wesentlichen Aspekte kurz zusam-
men und fordert SuS auf, sich nochmals mit der Kon-
takterfassung auseinanderzusetzen.

e Didaktische Einbettung: Hier soll das erlernte Wis-
sen angewandt werden und eine Auseinandersetzung
mit dem Teilen solcher Informationen im Netz angeregt
werden.

MATERIAL 3: BPB ERKLARFILM: ,,DER WEG DER DATEN*

Als Impuls fiir eine Diskussion dient der Film: ,,Der Weg
der Daten®. Hier werden die dkonomische Bedeutung
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von Datenverarbeitung sowie die moglichen Folgen fiir
Individuen thematisiert. Hieran anschliefend kann das
Thema Datenschutz und die Relevanz einer gesetzli-
chen Regelung diskutiert werden. Dabei kann auch auf
das Thema ,,Algorithmen* zuriickgegriffen werden.
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